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KYBERNETICKE HROZBY FV SYSTEMU

Chystate se na instalaci FV systému? Pokud ano, dbejte zvySené pozornosti pfi vybéru technologie, ktera
zabezpecuje aktualizaci, pfenos a zpracovani informaci o solarni elektrarné. V pripadé FVE se jedna zejména
o FV méni¢, zarizeni, které provadi konverzi z DC na AC, je pfipojeno k internetu (loT zafizeni), a které
soucasné zabezpecuje i monitoring systému. Soucasné FV ménice jsou bohuzel v drtivé vétsiné kybernetické
nezabezpecené a situaci Ize prirovnat k bezpecnosti internetu v devadesatych letech. Ménice tak slouzi
nevédomky jako vstupni brana pro hackery a mnozstvi kybernetickych Gtokd prostrednictvim loT zafizeni
strmé roste. Alarmujicim prikladem z posledni doby je napf. Utok na nemocnice v Litvé pravé skrze
monitoring fotovoltaickych elektraren. Co vlastniklim levnych a nezabezpecenych systémU hrozi? Jedna se
o nékolik druht rizik a ve vysledku i zmareni ¢asti nebo celé investice.

1. Geopoliticka rizika a potencialni zakaz technologie, odpojeni od internetu nebo od sité
2. Napadeni a dalkové ovladnuti systému, kradez citlivych dat, zaloby, pokuty a sankce
3. Nesoulad s pfichazejici kybernetickou legislativou

Geopoliticka rizika - USA, Australie a se zpozdénim i Evropa si uvédomily, Ze v jejich energetické siti je celd
fada zafizeni z nespolehlivych zemi, které ovladaji obrovsky agregovany vykon (napf. vsechny FV instalace
na RD, firméach a vefejnych budovéach), nejsou nikym regulovany a prostfednictvim internetu mohou velmi
jednoduse mohou ohrozit energetickou sit” daného statu nebo celou energetickou sit" v EU. Z poslednich
studii plyne, Ze napf. pro ohroZeni stability sité v Nizozemsku staci ovlddnout agregovany vykon 3GW a
kaskadovitym efektem je ohrozena cela evropska sit. Jen samotni vyrobci ménicl ovladaji pres monitorovaci
platformy vykony v fadech desitek ¢i stovek GW. EU se problémem intenzivné zabyva (napf. Network Code
on Cybersecurity) a je velmi pravdépodobné, Ze bude muset tzv. ,non-traditional stakeholders” regulovat.
V Uvahu pfichazi napf. odpojeni daného zafizeni od internetu nebo dokonce od sité. Problémem se nyni
také intenzivné zabyvaji rozvédky jednotlivych statd (napf. BIS, estonské rozvédka apod.) nebo ¢esky NUKIB,
které vydaly nékolik varovani. Nékteré zemé jiz rozhodly od odpojeni zafizeni pochézejici z nespolehlivych
zemi od internetu (Litva, listopad 2024).

Dalkové ovladnuti systému - drtiva vétSina FV ménic¢d postrada absolutné zakladni kybernetické
zabezpeceni a slouzi hackerlim jako vstupni brana do internich podnikovych siti nebo do systém( Gradu.
Disledkem je ovladnuti systému nebo podnikovych siti, kradez citlivych dat, vydirani (,ransomware”), zaloby
a nasledné citelné sankce a pokuty. Nedavno ovladli desitky GW systémU asijskych znacek v Evropé tzv.
etiCti hackefi (napf. Vangelis Stykas) a tvrdi, ze zménou FW mohou dana zafizeni dokonce privést ke vzniceni.

Nova kyberneticka legislativa - prichazejici evropska kyberneticka legislativa (napf. Cyber Resilience Act)
bude znamenat pro velkou vétSinu tzv. levnych FV zafizeni z nespolehlivych zemi znacné potize a nyné&jsi
koupé levného a nezabezpecleného zafizeni se mlze investordm v blizké budoucnosti prodrazit. Hrozi
znacné investice do kybernetického zabezpecleni nebo i odpojeni takového zafizeni od sité (tak jako tomu
bylo u nékterych loT zafizeni pfi zavedeni prvni zakladni kybernetické legislativy v dubnu roku 2024 ve Velké
Britanii).

Doporuceni: pfi vybéru technologie FV ménicl je vhodné zvolit vyrobce sdruzené v European Solar
Manufacturing Council (ESMC).


https://www.entsoe.eu/network_codes/nccs/
https://www.entsoe.eu/network_codes/nccs/
https://incyber.org/en/article/vangelis-stykas-critical-vulnerabilities-threatening-electric-vehicles-photovoltaic-systems/
https://esmc.solar/

solarhle

Priklady UplIné téch nejzakladnéjsich kybernetickych problému a pfistup firmy SolarEdge.

STEJNE VYCHOZi HESLO: Vétiina levnych ménicl vyjizdi z vyroby s vychozim heslem, napfiklad
(Uzivatelské jméno: Admin, Heslo: 12345678). To je nebezpecné, protoze hackefi mohou nahodné posilat
prikazy na miliony ndhodnych IP adres (napt. 192.0.0.2) a pokouset se pfipojit pomoci vychoziho hesla. Této
metodé se rika ,Spray and pray” a je hlavnim divodem napadeni loT zarizeni. SolarEdge generuje silné
nahodné a jedinecné heslo pro kazdy ménic, ktery vyjde z vyroby, a toto jedinecné heslo vytiskne na ménic.
To zvysuje bezpecnost ménice a znemoznuje hackerlim pouzit vychozi heslo a dalkové ovladnout systém.

VIDITELNA WI-FI SiT (SSID) - do ménice, ktery ma otevieny signal Wi-Fi (SSID), se mohou potencialné
nabourat prochazejici osoby nebo osoby v projizdéjicich vozidlech (,Wardriving”), a to rdznymi zpUsoby
prolomeni hesla. VétSina levnych stfidacd ma SSID ,always on”, ale ménic¢ SolarEdge vysila signal Wi-Fi
pouze po dobu 15 minut, a to pro specifické Ucely, jako je instalace nebo servis. Tento bezpecnostni prvek
znemoznuje Utocniklm, ktefi jsou fyzicky blizko, vyuzit Wi-Fi jako Utoénou platformu.

AKTUALIZACNi SOUBORY VOLNE DOSTUPNE NA INTERNETU - precteni zdrojového kédu je pro
Utocnika velmi dobrou zkratkou, kdyZ hleda zpUsoby, jak se do zarizeni nabourat. Mnoho vyrobcu levnych
zafizeni ponechéava cely zdrojovy kod v souboru s aktualizaci firmwaru, nesifruje jej a nechava jej online ke
staZzeni na svych webovych strankach. Spolecnost SolarEdge dba na to, aby soubory firmwaru byly pfi
instalaci do zafizeni Sifrovany a kryptograficky ovérovany (podepsany). Nejsou volné dostupné a jsou
zasilany pouze v pfipadé potreby formou zabezpelené komunikace ze serveru SolarEdge do zafizeni.

ZDROJOVY KOD je totiz pro hackera néco jako ,tahak”. PFistup k nezasifrovanému zdrojovému kédu
umoznuje hackerlim zjistit, kde jsou v kddu chyby, a potencialné tyto zranitelnosti zneuzit. Je dulezité, aby
byl zdrojovy kod skryty a zaSifrovany. Jinak hackefi mohou potencidlné ménit firmware a instalovat
poskozeny firmware, ktery mdZe narusit vykon zarizeni nebo dokonce zpUsobit jejich pozar (vice napf. ZDE).

KOMPATIBILITA S GDPR - GDPR je zakon, ktery musi dodrzovat vsechny spolecnosti plsobici v EU. Jeho
dodrzeni neni v zasadé kontrolovano, auditovano ani certifikovano. Cinéti prodejci jej v obecné roviné
dodrzuji, ale je na spotrebiteli, aby se rozhod|, zda dlvéruje tomu, Ze Udaje evropskych FVE jsou skutecné
uchovavany pouze na pldé EU, jak GDPR vyzaduje. Spolecnost SolarEdge ma fyzické datové centrum v
némeckém Frankfurtu, kde uchovava sva data. Mezitim mnohé ¢inské spolecnosti oznamily strategicka
partnerstvi s poskytovateli cloudd, jako je napf. AliBaba, ktefi sidli v Ciné a pod|éhaji ¢inskym zakondm.

PROVEROVANI HW a vlastni vyroba kritickych komponent. Provéfovani hardwaru (vendor vetting process)
znamena, ze se ovéfuje obchodni bezihonnost spolecnosti, od kterych se nakupuji elektronické
komponenty, jako jsou mikrocipy nebo komunikaéni Cipy. Tim se snizuje riziko, Ze by do zafizeni byla na
hardwarové Urovni vlozena zadni vratka (tzv. backdoor). Existuje mnoho pfiklad( zadnich vratek nalezenych
prostfednictvim podobnych ,Utokl na dodavatelsky fetézec”. Nékteré kritické komponenty si spolecnost
SolarEdge navrhuje a vyrabi sama. Jedna se napf. o ASICs, coZ je zjednodusené feceno elektronicky Cip,
ktery je Ustfednim prvkem fungovani hlavni pocitacové desky ménice.

Doporuceni pro tendry: zakladni pozadavky kybernetického zabezpeceni typu: ,kazdy méni¢ musi mit své
unikatni defaultni heslo” apod.

V pfipadé dalSich dotazli ohledné kybernetické bezpecnosti FV systémi kontaktujte prosim zastupce
spolecnosti SolarEdge (Ing. Jindfich Stuchly, Ph.D., jindrich.stuchly@solaredge.com , +420 725 882 477).
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